
BABALA
Noong Mayo 28, 2021, ang isang pederal na mataas na hukuman ng Distritong Korte ng Estados Unidos para sa 
Katimugang Distrito ng California ay nagbalik ng isang pagsasakdal laban sa apat na mamamayan ng Republika ng 
mga Mamamayan ng Tsina (PRC) para sa kanilang mga di umano'y mga papel sa isang matagalang kampanya sa 
mga operasyon ng kabalagan ng kompyuter na nagpupuntirya sa mga kalakalan na lihim, intelektuwal na ari-arian, at 
iba pang impormasyon na may mataas na halaga galing sa mga kompanya, mga unibersidad, mga institusyong 
pananaliksik, at mga entidad ng pamahalaan sa Estados Unidos at ibang bansa, pati na rin ang maramihang 
gobyernong dayuhan. Isinasaad sa pagsasakdal na sila Zhu Yunmin, Wu Shurong, Ding Xiaoyang, at Cheng Qingmin 
ay nagpuntirya ng mga sumusunod na sektor: pang-aerospasyo/abyasyon, biomedikal, baseng pang-industriya ng 
depensa, pangangalaga sa kalusugan, pagmamanupaktura, mga kaugnayan sa tabing-dagat, mga institusyon sa 
pananaliksik, transportasyon (riles at pagpapadala), at pananaliksik sa virus mula 2012 hanggang 2018, sa ngalan 
ng PRC Ministro ng Sekyuridad ng Estado. Bukod dito, ang pagsasakdal ay nagpaparatang sa paggamit ng mga 
nagpapanggap na kompanya ng PRC Ministro ng Sekyuridad ng Estado upang mangasiwa ng paniniktik sa Cyber.
Ang apat na indibidwal ay kinikilala bilang:
ZHU Yunmin 朱允敏 (STC Codes: 2612/0336/2404) Alias: Zhu Rong

WU Shurong 吴淑荣 (STC Codes: 0702/3219/2837) Aliases: goodperson, ha0r3n, Shi Lei 

DING Xiaoyang 丁晓阳 (STC Codes: 0002/2556/7122) Aliases: Ding Hao, Manager Chen 

CHENG Qingmin 程庆民 (STC Codes: 4453/1987/3046) Alias: Manager Cheng
Kung mayroon kang anumang impormasyon tungkol sa mga taong ito, mangyaring makipag-
ugnay sa iyong lokal na tanggapan ng FBI, o sa pinakamalapit na Embahada o Konsulado ng 
Estados Unidos.
Lugar ng Tanggapan: San Diego

www.fbi.gov

APT 40 MGA AKTIBIDAD NG 
PANINIKTIK SA CYBER 

Pagsasabwatan Upang Sirain Ang Mga Protektadong Kompyuter at 
Isagawa ang Pang-ekonomiyang Paniniktik; Pang-kriminal na Forfeiture

Zhu Yunmin Wu Shurong Ding Xiaoyang Cheng Qingmin




